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Citrix SSL VPN ja Citrix client pikaasennusohje

Johdanto

AO OINIYHHS

Tamén ohjeen tarkoituksena on opastaa SSL VPN — tunnelin ja Citrix client:in
asennus Windows XP SP2 tai uudemmalle ty6asemalle. Ohje on tarkoitettu
sovellusten asennukseen yrityksen omille tybasemille, ohjeessa ei ole asennusohjetta
julkisille tietokoneille joita on esimerkiksi hotelleissa, internet kahviloissa,
kirjastoissa jne.

Valmistelut

1) Varmista ettd olet saanut Serimo Oy:sta sovellusten kayttoon tarkoitetut
seuraavat tunnukset:

a) SSL VPN — kayttdjatunnus ja salasana

b) Lemonsoft instanssin nimi (jos ei kdyteta Citrixid)

¢) Citrix etatyopoytatunnukset (jos kaytetaan Citrixid)
2) Sulje kaikki kdynnisséolevat sovellukset
3) Kirjaudu tyéasemalle Jéarjestelménvalvojan kdyttooikeuksilla
Asennus

XP (vahintaan SP2) tybasemissa asennukset voi kdynnistéé suoraan internetsivulta
kaynnistettavastd asennuspaketista ("Suorita”).

Vista tybasemissa asennuspaketit kannattaa ensin ladata ("Tallenna”) paikallisen
ty6aseman levylle ja asennukset tulee kiynnisttda Jarjestelméanvalvojana (hiiren
oikealla)

1) Asenna SSL VPN - Client

a) XP tybasemat www.Serimo.fi/CitrixSAClient.exe

b) Vista tybasemat www.Serimo.fi/vista sac installer beta v45.exe

2) Kéaynnistd Internet Explorer — selain (katso kuva 1)
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3) Valitse Tyokalut — Internet —asetukset

Huomaa, mikali Tyokalut —
valikko ei ole ndkyvissa niin
paina kerran nappéinta "Alt”.

Vee yhiteyden vanmaantys

Kuva 1

4) Valitse avautuvasta ikkunasta (katso kuva 2):
a) Suojaus
b) Luotetut sivustot
¢) Sivustot

5) Anna lisdattavéaksi sivustoksi https://vaasa.bee.fi (Huomaa ”s” https:/... ) ja valitse Lisdd jolloin
sivuston osoite siirtyy WWW-sivustot: -listaan.

nternet-asetukset | =
== ‘kemma [t it e ]

Valitse wohyke, _]orlka usaseh..lkSIa haluat tarkastella tai muuttaa.

Q

Internet Palkalhnen Luotemt joitetut
intranet sivustot stot

Luotetut sivustot

f Tama vybhyke sis8ltaa sivustoja, joiden et u:
vahingoittavan tietokonetta tai tiedostoja,

—

—
Tasss vydhykkeessa on Luotetut sivustot

Wtihyidcléég;.lmausiaso
Tassa vydhykkeessa sallitut tasot: Kaikki
Keskitaso
- Vaatii vahvistuksen ennen mahdallisest haitalisen

sisallon lataamista e sz ) - )
- Allekirjoittamattomia ActiveX-komponentteja ei ladata vybhykkeeseen:

| https:/ivaasa.becfi i

Kayta suojattua tilaa (edellyttaa selaimen uudelleenkiynnistamisen) WWW-sivustot:
[ Mukeutettu taso... || Oletustaso | https:/jvazsa.bec.fi |

Voit lis&ta tai poistaa WWW-sivustoja tdhan vydhykkeeseen, Kaikki
taman vydhykkeen WWW-sivustot k3yttavat vyahykkeen
suojausasetuksia.

| Palauta kaikki vydhykkeet oletustasolle

Edellyta palvelimen vahvistusta (https:) vyshykkeen kaikilta WWWW -sivustoilta

Kuva 2
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Valitse Luotetut sivustot — ikkunasta Sulje ja Internet —asetukset ikkunasta OK

6) Kiaynnistd VPN tyopoydan pikakuvakkeesta (katso kuva 5) SSL VPN —sovellus, anna
kayttajatunnus ja salasana (* (kuva 3) ja valitse Connect. Mikali yhteysosoitetta pyydetdéan niin
anna osoitteeksi “vaasa.bcc.fi” valitsemalla Firebox SSL — ikkunassa hiiren oikealla kohdassa
"Right-click for advased opitions”

WatchGuard
Firebox SSL

Right-click for
advanced options

Password |

™~

Connectto: vaasa.bcc.fi443 ¥5.0.0(Build 52)

Kuva 3

Mikali kaytat Lemonsoftia

» Paikalliselta tybasemalta ja vain tietokantaa palvelimelta,
suorita kohta 7

» Citrix etdtyopoytayhteydella suorita kohta 8
7) Kaynnisti tyopoydan pikakuvakkeesta Lemonsoft
a) anna SQL-palvelin (*
b) anna Kdyttdjdn tunnistus kohdassa Kadyttdjdatunnus ja Salasana (*
¢) valitse OK ja aloita lemonsoftin kaytto
8) Asenna Citrix etdtyopoytéa client

a) XP ja Vista tybasemat www.Serimo.fi/ica32web.msi

b) Avaa internet explorer — selain (Vistassa jarjestelméinvalvojana) ja siirry osoitteeseen
http://192.168.111.224/Citrix/ anna kéayttdjatunnus ja salasana (* ja mikéli kuvan 4 web sivu

30



http://www.serimo.fi/ica32web.msi
http://192.168.111.224/Citrix/

aukee niin valitse "End detection process”

CiTIl!X' Web Interface [@

Client Detection and Download

We nee_d to dgtermine whet_her you have the Troubleshooting options
appropriate client software installed on your computer (T_H
to allow you to launch your applications. > End detection process

» Log off

Click Detect Clients to start the client detection
process. Although you can proceed without running
the client detection process, you may be unable to
launch your applications.

¢) kéaynnisté lemonsoft Applications —ikkunasta Lemonsoft

d) anna Lemonsoft kirjautumistiedot ja aloita lemonsoftin kaytto
SOft 06 vi311.2007eta

SQLpalveln  [192168.111.224\50 Espress =]

[T nifline
[T Paivits tietokanta

F.ayttajan tunmistuz

 Mykyinen kEptEs

K gt Eistunnus IDemoUser

Salasana Iooo.ooool

(1]4 I Peruuta

Lisatietoja
- (* - tiedot toimitetaan Serimo Oy:n toimesta (yleensa tdmén ohjeen
ohessa)

- kun VPN on kéynnissé nékyy siitd pieni kuvake - ilmaisin
alueella (ruudun oikeassa alareunassa)

- yhteys tdytyy muodostaa uudelleen jos tietokone
uudelleenkiynnistetddn, jos kiaytetddn lepotilaa tms niin yhteys
muodostuu yleensé automaattisesti uudelleen verkkoyhteyden
palattua

Esa Laine
Serimo oy
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